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Wenn Kl tauscht

Deepfakes, Phishing & digitale Sicherheit



Hessisches Ministerium des Innern, fur Sicherheit und Heimatschutz

~ Fraunhofer
AISEC

Demonstration der Deep-Fake-Technologie

Im Kontext von Fake News



http://deepfake-demo.aisec.fraunhofer.de/

Hessisches Ministerium des Innern, fur Sicherheit und Heimatschutz

Warum Kl-Tauschung uns alle betrifft

- Kl macht glaubwdurdiger
- Technik alleine schutzt nicht
- Aufklarung, kritisches Hinterfragen & Gesprache sind wichtig

Ziel: informieren, nicht verunsichern



Hessisches Ministerium des Innern, fur Sicherheit und Heimatschutz

% Bundesamt
4 fur Sicherheit in der
Informationstechnik

Deep Fakes

- ,Nur”“ eine Gefahr fur die Meinungsbildung 7 -

Dr. Dominique Dresen, Stephan Kohzer, Matthias Neu, Prof.
Markus Ullmann

14.06.2021, Eroffnung BSI-Standort Saarbrucken


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html

Hessisches Ministerium des Innern, fur Sicherheit und Heimatschutz

Deepfakes: Bilder und Stimmen, die tauschen

 KI imitiert Gesichter, Mimik, Stimmen
« Auch Betrug von biometrischen Merkmalen maoglich

. Typlsche Artefakte:
» Sichtbare Ubergange an der Naht rund um das Gesicht
« Schatten passen manchmal nicht
« Scharfe Konturen wirken verwaschen (z.B. an den Zahnen)
* Begrenzte Mimik
« Unstimmige Belichtung
« Metallischer Klang
« Falsche oder monotone Aussprache einiger Worter, unnaturliche Gerausche
 Zeitliche Verz6gerung


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html

Hessisches Ministerium des Innern, fur Sicherheit und Heimatschutz

Falschung von Gesichtern

. . Angreifer  Zielgesicht
« Face-Swapping: Gesichter tauschen

» Foto reicht aus, oder wenige Videominuten
« Mimik kann verandert werden

Face-Swapping Falschung
Verfahren

Quelle: brgfx / Freepik Zusammenstellung: BSI 6


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html

Hessisches Ministerium des Innern, fur Sicherheit und Heimatschutz

Falschung von Audio-Dateien: Original
Stimme


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html
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Falschung von Audio-Dateien: TTS
Text-to-Speec

* Erzeugt zu einem

: - Angreifer
vorgegebenen Text ein Audio- 9
Signal 0 ﬂ
¢ DaS erzeugte AUleSlgnaI O - "Das habe ich nie gesagt"
gleicht im Idealfall der S (1 888
Zielperson | soe
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("Das habe ich nie gesagt")

Designed by brgfx / Macrovector / Freep
Quelle: brgfx / Macrovector / Freepik Zusammenstellung: BSI


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html
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Falschung von Audio-Dateien: TTS


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html
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Falschung von Audio-Dateien:
Voice Conversion Angrelifer Zial

» Ein Audiosignal wird zu ﬂ (%
einer Zielstimme s/ Wy
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Designed by brgfx / Macrovector / Freepik

Quelle: brgfx / Macrovector / Freepik Zusammenstellung: BSI


https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html
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Falschung von Audio-Dateien:
Voice Conversion
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Kuenstliche-Intelligenz/Deepfakes/deepfakes_node.html
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Fragerunde zum digitalen Alltag

* Welchen digitalen Alltag haben Kinder & Jugendliche?

 Instagram, Discord, YouTube
« Der Nutzer ist die eigentliche Ware
« Gefahr von gefalschten Identitaten, Geldverlust, Malware...

* Paypal, Google Pay
» Gefahr von Geldverlust ist
* Es folgen viele Beispiele von elster.de eine Domane

e dient nur zum Verstehen
» |asst sich auf alle anderen anwenden

El St Er
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* Bundeszentralamt
fur Steuern

Sehr geehrter Herr_,

Ihr Finanzamt hat einen Bescheid fur Sie erstellt.

Kategorie: Zahlungsverfahren
Dateinummer: 7646945680
Betreff: Information zu lhrem Steuerkonto

Bitte prufen Sie den Anhang sorgfaltig.

Anhangsdatel Bescheid_233 ;

Mit freundlichen GriRen

Bundeszentralamt flur Steuern

e

Bundeszentralamt
fur Steuern

Aktenzeichen

’ 120. G59 201 729

oy
WD
Pé’“ 5\\\(\9

Aufforderung zur Bestédtigung lhrer IBAN fiir das SEPA-Lastschriftmandat

Sehr geehrte  Frau Mustermann

Im Rahmen der Bearbeitung |hrer steuerlichen Angelegenheiten wurde festgestellt,
dass die von Ihnen angegebene IBAN im Zusammenhang mit einem SEPA-
Lastschriftmandat fir die Durchfiihrung des SEPA-Lastschriftverfahrens noch nicht
verifiziert wurde. GemaR den geltenden rechtlichen Bestimmungen und zur
ordnungsgemafien Abwicklung des Lastschriftverfahrens sind wir verpflichtet, die
Korrektheit Ihrer angegebenen Bankverbindung zu bestatigen.

Wir fordern Sie daher auf, die IBAN, die fir die SEPA-Lastschrift verwendet wird,
innerhalb von 10 Werktagen zu bestatigen. Dies kénnen Sie ganz einfach Uber
unsere Website tun. Bitte besuchen Sie dazu den folgenden Link:

https://elster-veri.de/ I

Dort finden Sie das erforderliche Formular zur Bestatigung der IBAN und zur
autorisierten Einreichung Ihrer Bankverbindung.



https://www.bzst.de/DE/Service/Betrug/warnung_betrugsversuche.html#js-toc-entry1
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ELSTER

1e Option: Anmeldung direkt mit lhrer E-Mail-Adresse und dem dazugehorigen Mail-Passwort. Kein Zertifikat notwendig.

Anmeldung zur ELSTER Verwaltungsplattform Was bietet die ELSTER Plattform?

* Umsatzsteuer-Verwaltung und Einreichung
Einkommensteuererklarung & Bescheide
E-Mail-Adresse Zugang zu elektronischen Mitteilungen

Kommunikation mit dem Finanzamt

Passwort

Eingeloggt bleiben
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KI-Phishing

* Diebstahl von Daten, Passwortern & Geld

* Professionelle & personliche Kontaktaufnahme
(Spearphishing)
 Per Telefon, E-Mail, Discord, Social Media...

* Dringlichkeit & Drohungen,
aber auch Manipulation tber Wochen

https://cyble.com
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Die Domain ist

Hessisches Ministerium des Innern, fur Sicherheit und Heimatschutz Der' en’rscheidend fUr‘ die
ist frei wdhlbar Legitimitdt des Absenders

Phishing erkennen

max.mustermann@elster.de

O VO”Sténdigen Absender prUfen ELSTER <elster.de@outlook.com>

* Beim Handy den Finger langer auflegen (ahnlich Mouseover)

Vonl elster@outlook.com — Fake
X

an dieser N
Stelle kann ein Betreff Handlungsbedarf bis 24.10.2025: Neue Sozialabgaben-Regelungen ab 2026 — Jetzt priifen und bestitigen
Angreifer sogar fur
die Domain

beliebige Daten
eintragen (mehr
dazu spater bei der Guten Tag,

Header-Analyse) wir méchten Sie heute iber eine bevorstehende Anderung informieren, die ab dem 1. Jan
2026 in Kraft tritt und die gesetzlichen Sozialabgaben betrifft.
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Phishing erkennen

* Hyperlinks prufen (mehr dazu spater)

« Zum Einloggen die legitime Webseite selbst aufrufen, keine
Links nutzen

* Im Zwelifel telefonisch ruckfragen
* Bel Rechnungen die Bankverbindung hinterfragen

Empfanger:
Zentrale Steuerstelle

Bankverbindung:

IBAN: ES32 2100 2534 8802 1052 3598
BIC: CAIXESBBXXX
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https://www.bzst.de/DE/Service/Betrug/warnung_betrugsversuche.html#js-toc-entry1
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Phishing erkennen

» /Downloads auf verdachtige Dateien (Malware)

Uberprifen

* Voreingestellte Ordneroptionen andern, um den
Dateityp zu erkennen

= Anzeigen ~

Rickgéngig

. £ InZIP-Datei komprimieren
Zu Favoriten hinzuftigen

Pfad kopieren

Alles auswahlen
Nichts auswéhlen

Auswahl umkehren

Andert Einstellunge
i- und Or

hier den Haken
entfernen

Downloads

TTfT Tl Sortieren ~

Heute
[m] Datei.exe

[%] Datei.bat

Allgemein Ansicht  Sychen

Ordneransicht
Sie konnen diese Ansicht(z. B. .Details” oder .S
fur alle Ordner dieses Ty

Fir Ordner ibermehmen Ordner zuriic

Erweiterte Einstellungen:

Dateien und Ordner
Abstand zwischen Elementen verringem (kompakte Ans
ei der Ein in der Listenansicht
n Suchfeld eingeben
© Eingegebenes Element in der Ansich
Benachrichtigungen des Synchronisier
DateigroReinformationen in Qrdnertipps



Hessisches Ministerium des Innern, fur Sicherheit und Heimatschutz

Phishing erkennen: E-Mall-Header auslesen

e from

e Sichtbare Absender-Adresse

 Ein Angreifer kann hier beliebige Daten eintragen, auch von
legitimen Domains

« Kann also echt oder sein ©

max.mustermann@elster.de max.mustermann@elster.de
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Phishing erkennen: E-Mall-Header auslesen

envelope-from=admin@mail . xxxxx.com>

* envelope-from
« Technische (tatsachliche) Absender-Adresse

« Kann sich von from unterscheiden .
SPF: ‘m with
« Antwort-Pfad fehlt (reply-to, return-path) IP 156 216 1|01

 SPF-Check pass bzw.

« Normalfall: Die sendende IP-Adresse wurde von der legitimen Domain autorisiert >
die E-Mall ist echt

« Kann durch schwache Konfiguration missbraucht/gefélscht werden

« Schitzt nicht, falls der Angreifer eine eigene Domain erstellt hat oder z.B.
outlook.com nutzt

« Schutzt nicht, falls die E-Mail Gber ein kompromittiertes Konto versendet wurde
(gestohlene Zugangsdaten)

- Im Zweifel telefonisch ruckfragen!

20
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Wenn Tater sich als ... ausgeben

» Tater geben sich als Chef, Lehrer... aus  Firyyseeg

« Zeitdruck & Geheimhaltung
| £ f Hast du einen Moment Zeit?
* Bewusst salop DO Du musst eine Aufgabe fir mich
 Nicht erreichbar fur telefonische erledigen.
Rickfragen Ich kann gerade nicht telefonieren,

also schreib mir bitte zurick.

Die E-Mall selbst ist erstmal ungefahrlich

Diese Methode nennt man auch CEO- Dein ...
Fraud, wenn Tater sich als Chef
ausgeben Laut FBI > 55 Mrd $

Schaden in 2023


https://www.bka.de/SharedDocs/Downloads/DE/IhreSicherheit/CEOFraud.pdf?__blob=publicationFile&v=8
https://www.ic3.gov/PSA/2024/PSA240911
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Gefalschte Webseiten (Domain Spoofing):
kleine Unterschiede, grof3e Wirkung

e elster .de, .de, eIster.de statt elster.de

N statt
den Unterschied sieht man nur mit

speziellen Schrifttypen wie

steht erst an

3. Stelle (3rd Level
Domain)



https://www.cloudflare.com/de-de/learning/ssl/what-is-domain-spoofing/
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Gefalschte Webseiten (Domain Spoofing):
kleine Unterschiede, grof3e Wirkung

e elster .de, .de, eIster.de statt elster.de
e elster oder Statt .de

« HTTPS schutzt hiervor nicht
* Prlfe Registered On bzw. Creation Date einer

Domain mittels Whois Abfrage

Angreifer kaufen

" omaine
Domains elster.org is for sale! )
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Domain Spoofing — weitere Beispiele

Plattform Echte Domains Fake Domains

Fortnite epicgames.com fortnite-free-vbucksdei

epicgames.com/id/login  epicgamesiBkelepRy . net
epicgames|iRe. com

Roblox robfilox . com robfifox . com zusdatzliches
Steam steamcommunity.com steamcommlgunity.com m
Discord discord.com discordBERy. com

YouTube yButube. com YZutube. com
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Methode

Malware-Infektion

¥ ELSTER
* Eine Malware-Infektion benotigt
(meist) mehrere Aktionen durch Fihren Sie folgende
den Benutzer Schritt zur Bestatigung durch

(z.B. mittels Click-Fix Methode)

« Software-Updates schutzen vor
Kritischen Sicherheitslicken
(z.B. vor einer Drive-by
Verbreitung von Malware)

* Deshalb: jede Software (auch den
Browser) mdglichst automatisch
updaten lassen
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Wiederherstellungslaufwerk
System

Backup =

« Bootfahigen USB-Stick mit einem Backup-Betriebssystem
erstellen

 Kann auch Linux sein © z.B. Linux Ubuntu
« Backup aller wichtigen Dateien
* Shortcuts/Lesezeichen im Browser sichern | esezeichen exportieren

€ bookmarks_22.01.26.html
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https://support.microsoft.com/de-de/windows/wiederherstellungslaufwerk-abb4691b-5324-6d4a-8766-73fab304c246
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Passworter: einige einfache Regeln

» Gleiches Passwort nicht mehrfach nutzen

einfachen Kombinationen wie Passwort123 verwenden
» Es st besser, 1 starkes Passwort lange zu verwenden, als schwache Passworter oft zu wechseln
« Ziffern und Sonderzeichen wie #&!?%§, . /=@"*+|<>\€_-(){}/ erganzen

» Pass-Phrasen nutzen (moglichst ohne Standard-Warter):
* Quatschmuffel-und-Zorping 007#!

« Eierschalen-Sollbruchstellen-Verursacher_ §H703

» Die Anfangsbuchstaben eines langen Satzes verwenden:
* Am Sonntag friihstiickt €in Kleiner Hund-Hase 50 7% aller Pfannkuchen#
 ASfekH-H50%aP#

. Passwortmanager nutzen - . .
« Wenn mdglich MFA oder Passkeys nutzen Wie viele Zeichen sind
.Sicher"?
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Betrug in Games & virtuellen Wahrungen

* Fake Fortnite
Skins, Codes &
Angebote

» Fake Chats
« oft wochenlang

 Free V-Bucks als

Tausch fur intime ‘* | R S S
Fotos e e e T

» Gesprache
fuhren statt
Verbote

https://www.performancegaming.co.za/post/fortnite-free-v-bucks-codes



https://www.performancegaming.co.za/post/fortnite-free-v-bucks-codes
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Fake-Shops:
Online einkaufen kann riskant sein

e Laut Statista wird der Umsatz im E-Commerce in Deutschland
2025 auf 92,4 Milliarden Euro geschatzt

* Die Verbraucherzentrale Hamburg fUhrt eine Liste fragwurdiger
Online-Shops

* Prufen:
* Impressum
« Handelsregisternummer
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https://de.statista.com/statistik/daten/studie/3979/umfrage/e-commerce-umsatz-in-deutschland-seit-1999/
https://www.vzhh.de/themen/einkauf-reise-freizeit/einkauf-online-shopping/fake-shop-liste-wenn-guenstig-richtig-teuer-wird

Hessisches Ministerium des Innern, fur Sicherheit und Heimatschutz

Gemeinsam aufmerksam blelben

* Medienpaket des BSI fur Schulen

Medienpaket zur Cybersicherheit

Lern- und Unterrichtseinheiten Thema 2: &, Arbeitsblitter
Thema 2: 4, Begleitmaterial fir PAdagoginnen und Padagogen

Thema 2: 4, Begleitmaterial fiir Eltern

« Weitere Tipps & Hilfen vom BSI

» Fragen & Austausch erwtinscht | O|EE. st Seher-Bst |



https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/Informationen-und-Empfehlungen/Sicher-im-digitalen-Schulalltag/Medienpaket/medienpaket_node.html
https://www.bsi.bund.de/DE/Home/home_node.html
https://www.bsi.bund.de/DE/Themen/Verbraucherinnen-und-Verbraucher/verbraucherinnen-und-verbraucher_node.html

Hessisches Ministerium des Innern, fur Sicherheit und Heimatschutz HESSEN

Inr Ansprechpartner flr
mehr Cybersicherheit!

Web: www.hessen3c.de
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